Datenschutzerklarung zur Online-Schiiler-Anmeldung

Allgemeine Hinweise

Unsere Schule nimmt den Schutz Ihrer personlichen Daten sehr ernst. Wir behandeln lhre personenbezo-
genen Daten vertraulich und befolgen die gesetzlichen Datenschutzvorschriften. Wir treffen Mallnahmen
zum Datenschutz, wie sie in dieser Erklarung beschrieben sind.

Bei der Online-Schiiler-Anmeldung werden verschiedene personenbezogene Daten erhoben. Personen-
bezogene Daten sind Daten, mit denen Sie personlich identifiziert werden kdnnen. Die vorliegende Da-
tenschutzerklarung erldutert, welche Daten wir erheben und wofir wir sie nutzen. Sie erlautert auch, wie
und zu welchem Zweck das geschieht.

Wir weisen darauf hin, dass die Datenibertragung im Internet (z.B. bei der Kommunikation per E-Mail)
Sicherheitsliicken aufweisen kann. Ein liickenloser Schutz der Daten vor dem Zugriff durch Dritte ist nicht
moglich.

Verantwortlichkeit fiir die Datenerfassung

Verantwortlich fir die Organisation der Erfassung von Daten im Rahmen der Online-Schiler-Anmeldung
ist die Schulleiterin / der Schulleiter unserer Schule.

Datenschutzbeauftragte/r der Schule

Die/Der Datenschutzbeauftragte wird auf unserer Schulwebsite im Impressum genannt. Bitte wenden Sie
sich gerne bei allen den Datenschutz betreffenden Fragen an sie/ an ihn.

Zweck der Datenerfassung

Ilhre Daten werden ausschlieRlich dazu benétigt und verwendet, den Ablauf des Schulbetriebs zu organi-
sieren. Andere Daten erheben wir, weil wir als Schule verpflichtet sind, statistische Daten zu erfassen und
anonymisiert an den Schultrdager bzw. an die Schulaufsichtsbehdrde zu Gbermitteln. Es werden keine Da-
ten an andere Personen weitergegeben.

Rechtsgrundlage

Die Rechtsgrundlage fir die Datenerfassung an Schulen ist das Schulgesetz NRW § 120(1) und die ,Ver-
ordnung lber die zur Verarbeitung zugelassenen Daten von Schiilerinnen, Schiilern und Eltern (VO-DV 1)“
des Landes NRW. Die allgemeinen Datenschutzgesetze des Landes und des Bundes werden beachtet.

Auswirkungen der EU Datenschutzverordnung

Das Bildungsportal des Ministeriums fur Schule Bildung des Landes NRW macht auf der Website
[https://www.schulministerium.nrw.de/docs/Recht/Datenschutz/Umsetzung-EU-Datenschutzgrundver-
ordnung/index.html Stand 29.05.2018] diese Aussage:

"Die materiellen und praktischen Auswirkungen im Schulbereich dagegen sind eher gering,
weil durch Bundes- und Landesgesetze und weitere Rechtsvorschriften bereits ein hohes
Datenschutzniveau unter Beachtung der bisherigen EU-Richtlinie geschaffen worden ist.
Konkret ist dies durch die §§ 120 bis 122 Schulgesetz NRW sowie insbesondere die beiden
grundlegenden Verordnung zur Verarbeitung von Lehrer- und Schiilerdaten sichergestellt
(vgl. VO DV | — BASS 10-44 Nr. 2.1 und VO DV Il — BASS 10-41 Nr. 6.1). Daher ergeben sich
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im Hinblick auf die Gewahrleistung des Datenschutzes in den Schulen und Schulaufsichts-
behérden keine wesentlichen materiellen Anderungen, die das bisherige schulische Daten-
schutzrecht von Grund auf in Frage stellen; vielmehr bleibt das hohe Datenschutzniveau
unangetastet."

Beschreibung der verwendeten Software

Fiir die Online-Schiiler-Anmeldung wird die Web-Software "OSA" verwendet. "OSA" ist eine deutschland-
weit eingesetzte Standard-Web-Software zur Online-Erfassung der Schiilerdaten im Rahmen der Anmel-
dung an der Schule. Sie wird von der Firma "PEDAV Software fir Schulen und Kommunen GmbH & Co.
KG" (Lahnbeckestrasse 2, 45307 Essen, www.pedav.eu ) seit mehr als 10 Jahren angeboten und weiter-
entwickelt. Wir stufen diese Firma als vertrauenswiirdig ein und haben ihr einen Auftrag zur Datenverar-
beitung erteilt.

Technische MaRnahmen zum Schutz der Daten

OSA benutzt zur sicheren Ubertragung der Daten eine SSL-bzw. TLS-Verschliisselung, was am Schliissel-
oder Schloss-Symbol in der Browseradresszeile zu erkennen ist. OSA speichert den Nachnamen, den Vor-
namen und das Geburtsdatum, die eine Erkennung der Identitat ermoglichen, verschlisselt auf dem Ser-
ver. Der Zugriff auf die Daten durch die Schule ist durch SSL-Ubertragungsprotokoll und ein Zugangspass-
wort geschitzt.

Organisatorische MaBnahmen zum Datenschutz

Nur ausgewahlte, mit der Durchfiihrung der Schuleranmeldung beauftragte Lehrer/innen und Verwal-
tungsmitarbeiter/innen erhalten tber ein Kennwort Zugriff auf die Daten. Sie sind dienstlich zur Geheim-
haltung von Daten verpflichtet. Diese Mitarbeiter/innen sind im Umgang mit den Daten geschult und ge-
hen sorgfaltig mit ihnen um. Das Kopieren/Herunterladen der Daten geschieht nur in der Schule und dort
nur im gesicherten Netzwerk der Schulverwaltung.

Die erfassten Daten werden in einem Administrationsbereich angesehen und z.B. durch eine Klassenzu-
weisung erganzt und, falls notwendig, korrigiert oder geloscht. Auf den Administrationsbereich greift die
Schule {iber eine SSL-verschliisselte Ubertragungsverbindung mittels eines Zugangskennwortes zu.

Die Schule hat in einem Konfigurationsbereich der Software vollen Zugriff auf die Art der abgefragten
Daten und kann Eingabefelder entfernen und hinzufiigen. Eingabefelder kdnnen als Pflichtfeld oder als
Nicht-Pflichtfeld konfiguriert werden. Die Schule achtet darauf, dass nur Daten erfasst werden, die ent-
weder fur die Erflllung der Anforderungen der Landesstatistik oder fiir schulorganisatorische Prozesse,
z.B. die Klasseneinteilung, unbedingt erforderlich sich.

Im Rahmen des Software-Support erlaubt die Schule den bei der Firma PEDAV tatigen Personen Einsicht
in seine Daten zu nehmen und Datensicherungen durchzufiihren. Diese Einsicht beschrankt sich alleinig
auf den Zweck der Funktionalitatssicherung des OSA-Verfahrens. Die genannten Personen sind ferner
gem. dem § 5 Bundesdatenschutzgesetz (Datengeheimnis) ausgebildet und verpflichtet. Das Datenge-
heimnis besteht auch nach lhrer Tatigkeit unbegrenzt fort. PEDAV gestaltet seine interne Organisation so,
dass sie den Anforderungen des Datenschutzes (§ 9 BDSG) gerecht werden.
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Serverstandort

Alle Daten sind auf dem Server des Webhosting-Providers ,Hosteurope” (Host Europe GmbH, Han-
sestrasse 111, 51149 K6In, www.hosteurope.de) gespeichert. Hosteurope gehort zu den grolRten Web-
hosting-Providern in Deutschland und erfiillt die héchsten Sicherheitsstandards und hat vom Anbieter von
OSA, ,,PEDAV Software fiir Schulen und Kommunen GmbH & Co. KG” einen Datenverarbeitungsauftrag.

Wie werden Daten erfasst?

Ilhre Daten werden dadurch erhoben, dass Sie uns diese mitteilen, indem Sie sie in die Eingabefelder der
Formulare von OSA eingeben.

Andere Daten werden aus Sicherheitsgriinden automatisch beim Besuch der Website durch IT-Systeme
erfasst. Das sind vor allem technische, nicht personenbezogene Daten (z.B. Internetbrowser, Betriebssys-
tem oder Uhrzeit des Seitenaufrufs). Die Erfassung dieser Daten erfolgt automatisch, sobald Sie die Webs-
ite betreten. Naheres dazu ist im Abschnitt "Standard-Protokolldaten des Webservers" ausgefiihrt.

Recht auf Auskunft, Sperrung, Berichtigung oder Léschung

Sie haben im Rahmen der geltenden gesetzlichen Bestimmungen jederzeit das Recht auf unentgeltliche
Auskunft (iber lhre gespeicherten personenbezogenen Daten, deren Herkunft und Empfanger und den
Zweck der Datenverarbeitung und ggf. ein Recht auf Berichtigung, Sperrung oder Loschung dieser Daten.
Hierzu sowie zu weiteren Fragen zum Thema personenbezogene Daten kdnnen Sie sich jederzeit unter
der im Impressum angegebenen Adresse an uns wenden.

Widerruf lhrer Einwilligung zur Datenverarbeitung

Viele Datenverarbeitungsvorgange sind nur mit lhrer ausdricklichen Einwilligung mdoglich. Sie kdnnen
eine bereits erteilte Einwilligung jederzeit widerrufen. Dazu reicht eine formlose Mitteilung per E-Mail an
uns. Die RechtmaRigkeit der bis zum Widerruf erfolgten Datenverarbeitung bleibt vom Widerruf unbe-
rihrt. Richten Sie Ihren Wiederruf schriftlich oder per E-Mail an unserer Schule.

Recht auf Dateniibertragbarkeit

Am Ende des Anmeldeprozesses erhalten Sie eine druckbare Ubersicht tiber die erfassten Daten und kén-
nen sie liberpriifen. Sie haben das Recht, sich die Daten, die Sie bei der Anmeldung zur Verfligung gestellt
haben, in einem gangigen Format zusatzlich spater nochmal aushandigen zu lassen.

Anderungen/Korrektur von Daten

Am Ende des Anmeldevorgangs erhalten Sie eine Datenibersicht, in der auch ein Kennwort flir eigenstan-
dige Datendnderungen enthalten ist. Damit kdnnen Sie in OSA alle Eingabefelder nochmal mit lhren Ein-
gaben aufrufen und ggf. korrigieren. Selbstverstandlich korrigiert die Schule lhre Daten, sobald sie dazu
eine Mitteilung von Ihnen erhalt.

Dauer der Datenspeicherung und Lschung vom Webserver

Die Schule speichert lhre Daten nur fiir den Anmeldezeitraum. Spatestens kurz nach dem Beginn des
Schuljahres werden die Daten in das Schulverwaltungsprogramm Uibertragen. Sie werden dann sofort an-
schliefend auf dem OSA-Webserver von der Schule geldscht.
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Beschwerderecht bei der zustidndigen Aufsichtsbehorde

Im Falle datenschutzrechtlicher VerstoRe steht dem Betroffenen ein Beschwerderecht bei der zustandi-
gen Aufsichtsbehorde zu. Zustandige Aufsichtsbehorde in datenschutzrechtlichen Fragen ist der Landes-
datenschutzbeauftragte des Bundeslandes.

E-Mails

Wenn Sie lhre E-Mail-Adresse angeben, kann diese nur zu dem Zweck benutzt werden, lhnen eine Besta-
tigung liber die erfolgte Anmeldung oder Informationen zum Ablauf der Schiileranmeldung zukommen zu
lassen.

Cookies

Cookies sind kleine Textdateien, die der Internet-Browser auf ihrem Gerat speichert. Dort kann OSA Daten
speichern, so dass diese beim mehrfachen Ausfiillen von Formularen bereits voreingetragen werden und
so die Arbeit erleichtern.

In den meisten Fallen werden in OSA keine Cookies verwendet. Lediglich bei der Anmeldung von Auszu-
bildenden durch Ausbildungsbetriebe kdnnen Cookies verwendet werden, wenn die Schule die Verwen-
dung von Cookies fiir das Formular ,,Daten tGber den Ausbildungsbetrieb” aktiviert hat. Dann erscheint im
Eingabeformular ein deutlicher Hinweis, der den Benutzer fragt, ob er die Speicherung eines Cookies zur
Erleichterung der Anmeldung mehrerer Auszubildender nutzen moéchte. Nur wenn ein Ausbildungsbetrieb
durch Anklicken dieses Kontrollkdstchen diesen Wunsch duRert, werden Cookies gespeichert.

Standard-Protokolldaten des Webservers

Der Provider der Seiten erhebt und speichert automatisch Informationen in so genannten Server-Proto-
koll-Dateien, die Ihr Browser automatisch an uns Ubermittelt und die der Sicherheit des Datenverkehrs
dienen. Dies sind:

e Browsertyp und Browserversion

e verwendetes Betriebssystem

e Referrer URL (Link, von dem aus OSA aufgerufen wird)
e Hostname des zugreifenden Rechners

e Uhrzeit der Serveranfrage

e |P-Adresse

Diese Log-Daten sind nicht personenbezogen und eine Zusammenfiihrung dieser Daten mit anderen Da-

tenquellen wird nicht vorgenommen. Es werden keine Daten gespeichert, die Riickschliisse auf die End-
gerate oder das Anwenderverhalten von Benutzer zulassen.
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